Workaround de CVE-2021-44228 en vRealize Automation 8.x y vRealize
Orchestrator 8.x

Segun un comunicado emitido por el fabricante VMware el 15/12 se detectd una vulnerabilidad. Los
CVEs de las mismas son: CVE-2021-44228

Estas vulnerabilidades fueron informadas publica a VMware. Se encuentran workarounds disponibles
para remediar las vulnerabilidades en los productos afectados:

o vRealize Automation
o VvRealize Orchestrator

¢Como me afecta?

vRealize Automation y vRealize Orchestrator utilizan Apache Log4j, la cual es una herramienta de captura
de logs basada en Java. Con ciertas funciones de Apache Log4j, es posible construir solicitudes maliciosas
qgue desencadenan en vulnerabilidades de ejecucién remota de cédigo:

¢éA quiénes afecta?
Los productos afectados son vRealize Automation 7.6 y 8.:x y vRealize Orchestrator 7.6 y 8.x

Nota: En el caso que se haya aplicado los workarounds previo al 15 de diciembre, se deberan volver a ejecutar para asegurarse
de tener los ultimos fixes. En el caso que se tenga un vRealize Automation 7.6 con un vRealize Orchestrator 7.6 embebido, se
deben realizar los pasos 3 y 4. Caso contrario, estos pasos deben ser exceptuados.

Resolucién

vRealize Automation 7.6 (Pasos 3 y 4 para vRealize Orchestrator embebido)
e Realizar Backup de todos los‘nodos

Procedimiento

1. Conectarse por SSH a cada uno de los nodos para ejecutar los siguientes pasos
2. Parar el servicio vco-configurator en cada uno de los nodos con el comando:

service vco-configurator stop
3. Ejecutar el siguiente comando en cada uno de los nodos:

baseb4 -d <<<
"bG9nX21Ic3NhZ2VfbGINNGooKSB7CiAgZWNobyAiWyQoZGFOZSAtLXVOYyAiKyVGVCVULiUzTIoiKVOgJDEil
HwgdGVIIC1hIC92YXIvbG9OnL3Ztd2FyZS92Y28vYXBwWLXNIcnZIci92Y29fbGInNGpfY3ZILmxvZwp9Cgpsb2dfZ



XJyb3JfbGOnNGooKSB7CiAgbGInX21Ic3NhZ2VfbGInNGoglkVSUKSSOIAKMSIKICBIeGIOIDEKfQoKdXBkYXRI
X3Zyb190b21jYXRfc3RhcnQoKSB7CiAgbG9jYWwgZmIsZTOiJDEiICiAgbGInX21Ic3NhZ2VfbGInNGoglk1vZGl
meWIuZyB2Uk8gdG9tY2FOIHNOYXJOdXAgY29uZminlCOgJGZpbGUiCgoglHJlczOkKGF3ayAnRk5SPT10Unsg
aWYgKC9eZXZhbCBIleGVjLykgcD10UjsgbmV4dHOgMTsgRk5SPT1weyBwcecmludCAiSTI4dIp6UnFYMk4yWIY
5M2I1zSnJZWEp2ZFc1a0NteHZaMTIOWIhOellIXZGxYMnh2WnpScU1sOWpkbVVvSINCNONpQWdaV05vYnIB
aVd5UW9aROYwWWINBAExYVjBZeUFpS3IWR1ZDVIVMaVV6VGxvaUtWMGAKREVpSUFwOUNncHdZWFIqYU
Y5d2JIVm5hVzRvSINCNONpQWdJIQO0JzYjJOaGIDQNdiSFZuYVec1ZmNHRjBhRDBpSkRFaUNpQWdJIQO0JzYjJOa
GJDQjBaVzF3WDNCaGRHZzIMM1J0YOMA4aO0tHSMmhjMIZ1WVexbEIDUNdiSFZuYVe1ZmNHRjBhQ2tLSUNBZOI
HeHZZMkZzSUdKaFkydDFjSE5mYOdGMGFEMGIMM1Z6Y2k5c2FXSXZkbU52TDJKaFkydDFjSE1pQ2dvZ0IDQ
WdiV3RrYVhJZOxYQWdKROpoWTIOMWNITmZjROYwYUFvSOIDQWAISEpOSUMXxeVppQWtkR1Z0Y0Y5d1IYU
m9DaUFnSUNCMWJucHBjQOFOY1INBa2NHeDFaMmx1WDNCaGRHZ2dMV1FnSkhSbGJYQmZjROYwYUNCO
GZDQmxIR2wwSURFSOIDQWdJQW9InSUNBZ0I5QkRhR1ZqYXICcFppQjBhR1Z5WINCcGN5QmhJRzVsWIdRZ
2RHOGdkWEIrWVhSbEIIUmM9aUO0J3YkhWbmFXNEtJQOFnSUdsbUIHWnBibVFnSkhSbGJYQmZjROYwYUNBd
GVHUmxkaUFOZEhsd1pTQm1JQzF1WVexbEIDZHNiMmMwYWkxamizSmxMVEIxYW1GeUp5QXRaWGhsW
XIBAmRYTnIMMkpwYmk5NmFYQWdAMWES5tSUhOOUIGdzdJSHAdnWiNKbGNDQnZjbWN2WVhCaFkyaGxM
Mnh2W/jlkcGJtY3ZiRzluTkdvdlkyOXlaUzIzYjI5cmRYQXZTbTVrYVV4dmlydDFjQzVqYkdGemN6cOt/QOFnSUAS
b1pXNEtJQOFnSUNBZOIDQnNiMmRmYIldWemMyRmb5aVjlzYjJiMGFgSmZZM1psSUNKTmlyUnBabmxwYm1j
Z2NHeDFaMmx1T2IBa0tHSmhiMIZ1WVexbEIDUndiSFZuYVe1ZmNHRjBhQ2tpQ2IBZOIDQWdJIQOFnYIhZZ0p!
QnNkV2RwWYmw5d11YUm9JQ1JpWVdOcmRYQnpYMOJoZEdnSOIDQWdAIQOFnSUNCOWFXNWtIQ1IwWicxd1
gzQmhkR2dnTFhoalpYWWdAMWEFI1Y0dVZ1ppQXRibUZOWINBbmJHOWS50OR290WTI5eVpTMHILbXBoY2ljZ
O0xXVjRaV01nYzInZOxXTWdKeTkxYzNJdIltbHVMM3BwYONBAGNTQXRaQOI3ZINCAmNtY3ZZWEJoWTJobEw
yeHZaMmRwYm1jdmJHOWS50R292WTI5eVpTOXNiMjlyZEhBAINEN WthVXh2YjJOMWNDNWpIR0Z6Y3pzZ2
RHOTFZMmdnTFhRZ01qQXINVEFATURFAO1EQXdISHQ5SnICY093b2dJQOFnSUNBZ0IDaGpaQOFrZEdWdGN
GOXdZWFJvSURzZ2VtbHdJQzF4SUMxeUIDMVIIQzFFSUNSd2JIVm5hVzVmYO0dGMGFDQXFLUOI4ZkNCbGVH
bDBJREVLQ2IBZOIDQWdJQOFnSXICR2FYZ2djbWxuYUhSekNpQWdJQOFnSUNBZ1kyaHZkMjRnZG10dk9uW
mpieUFrYOd4MVoybHVYMO0JoZEdnSOIDQWdJQOFnSUNCamFHMXZaQOF3TmpRMEIDUndiSFZuYVc1ZmNH
RjBhQW9nSUNBZOIDQWdJR3h2WIES5dFpYTnpZV2RsWDJ4dIp6UnFNbDIqZG1VZ0IsTjFZMk5sYzNObWRXeH
NIUOJ3WVhSamFHVmtISEJzZFdkeGlgb2dKQ2hpWVhObGJtRnRaUOFrYOd4MVoybHVYMOJoZEdncEInb2d)Q
OFnWId4elpRb2dJQOFnSUNBZOIHeHZaMTIOWIhOellIXZGxYMnh2WnpScU1sOWpkbVVnSWs1dmRHaHBib
WNnZEc4Z1pHOGdabTI5SUhRCc2RXZHBiam9nSkNoaVIYTmxibUZOWINBa2NHeDFaMmx1WDNCaGRHZ3BJ
229nSUNBZ1pta0t/QOFnSUhKAEIDMXlaaUFrZEdWdAGNGOXdZWFIlvQ24wSONuQmhkRO5vWDIGc2JGOXdiS
FZuYVclektDa2dld29nSUNBZ1ptOXIJR1pwYkdVZ2FXNGAMM1Z6Y2k5c2FXSXZkbU52TDJGd2NDMXpaWEo
yWIlhJdmNHeDFaMmx1Y3k4cUxtUmhjz29nSUNBZ1pHOEtJQOFnSUNBZOIDQndZWFIqYUY5d2JIVm5hVzRn
SWISbWFXeGxJaUI4ZkNCc2lyZGZiV1Z26YzIGblp WOXNiMmMwYWpKZlkzWmxJQOpGVWxKUFVgb2dSbUZw
YkdWaOllUnZJSEJoZEdObOIIQnNkV2RwYmpvZ0pDaGIZWES5sYm1GdFpTQWtabWxzWINraUNpQWdJQOJrYjl
1bENnb2dJQOFnYkc5blgyMWxjMO50WjJWZmJHOW50R295WDJOMIpTQWIVROYwWWTlocGJtY2daRzI1WI
MOaUNuMEsifCJiYXNINjQgLS1kZWNvZGUifScg)GZpbGUgJGZpbGUplIHx8IGxvZ19lcnJvcl9sb2c0aiAiRmFpb
GVkIHRVIGVkaXQgJGZpbGUIiCiAgZWNobyAilHJIcylgPiAkZmIsZQoKICByZXM9JChhd2sgJ0ZOUj09TII7IGImIC
gvXIxOK2FjdGlvbjOic3RhcnQiJC8pIHAITIIZIG51eHRIIDE7IEZOUjO9cHsgcH)pbnQglixOXHRcdHBhdGNoX2Fsb
FOwWbHVnaW5zID4+IC92YXIvbGI9nL3Ztd2FyZS92Y28vYXBwWLXNIcnZIci92Y29fbGInNGpfY3ZILmxvZyAilHOn!
CRmaWxIICRmaWxIKSAmJiBsb2dfbWVzc2FnZV9sb2c0aiAiU3VjY2Vzc2Z1bGx51G1vZGImaWVkIHRoZSB2Uk
89gdGOtY2FOIHNOYXJOdXAgY29uZminlCOgJGZpbGUilHx81GxvZ19lcnlvcl9sb2c0aiAiRmFpbGVkIHRvIGVkaXQ



gJGZpbGUICIAgZWNobyAilHJIcylgPiAkZmIsZQoKICBzZWQgLWkgJy9sb2c0al9jdmVfd29ya2Fyb3VuZCA+L2
QnICRmaWxIIHx8IHRydWUKfQoKCnVwZGF0ZV92cm9fdG9tY2FOX3NOYXJOICIvdmFyL2xpYi92Y28vYXBwWLX
NicnZlci9iaW4vaW5pdC5kLnNoliB8fCBsb2dfZXJyb3JfbGInNGoglkZhaWxIZCBObyBhcHBseSBOaGUgbG9n
NGogQ1ZFIHdvemthcm91bmQgZm9yIHZSTy4gRm9yIG1vemUgZGVOYWlscyBzZWUgL3Zhci9sb2cvdm13YX
JIL3Zjby9hcHAtc2VydmVyL3Zjb19sb2c0al9jdmUubG9nLil=" | sh -

4. Ejecutar el siguiente comando para actualizar vRO Controler Center en cada nodo:
/usr/lib/vco/tools/configuration-cli/bin/vro-configure-inner.sh controlcenter-update
5. Correr el siguiente comando para actualizar la configuracidon de vRA y vIDM en cada nodo:

base64 -d <<<
"bGI9nX21Ic3NhZ2UoKSB7CiAgZWNobyAiWyQoZGFOZSAtLXVOYyAiKyVGVCVULiUzTloiKVOgJDEiIHwgdGVIl
C1hICAgL3Zhci9sb2cvdm13YXIJIL3ZYWMvdmNhY19sb2c0al9jdmUubG9nCnOKCmxvZ19lcnlveigp!HsKICBs
b2dfbWVzc2FnZSAiRVIST1161CQxIgoglGV4aXQgMQp9CgpkZWxldGVfam5kaV9jbGFzcygplHsKICBsb2dfbW
Vzc2FnZSAiRGVsZXRpbmcgYWxsIEpuZGIMb29rdXAuY2xhc3MgZmlsZXMgZm91bmQgZm9ylGxvZzRqlDlue
CB2ZXJzaW9ucylKICBmaW5kIC8gLXhkZXYgLXR5cGUgZiAtbmFtZSAnbG9nNGotY29yZSOyKmphcicgLWV4Z
WMgL3Vzci9iaW4vemlwIC1xIC1kIHt91G9yZy9hcGFjaGUvbG9nZ2IuZy9sb2c0ai9jb3JIL2xvb2t1cCI9KbmRpT
G9va3VwLmNsYXNzIFw7IHwgdGVIIC1hIC92YXIvbGOnL3Ztd2FyZS92Y2FjL3ZjYWNfbGInNGpfY3ZILmxvZwp
9CgpkZWxldGVfam5kaV9jbGFzcyB8fCBsb2dfZXJyb3iglkZhaWxIZCBObyBhcHBseSBOaGUgbGI9nNGogQ1ZFI
Hdvemthcm91bmQgZm9yIHZSQS4gRm9yIG1vemUgZGVOYWlscyBzZWUgL3Zhci9sb2cvdm13YXJIL3ZiYWM
vdmNhY19sb2c0al9jdmUubG9nlLil=""| sh —

6. Reiniciar los siguientes servicios en cada nodo:

a. service horizon-workspace restart && base64 -d <<<
"lyEvYmlul2Jhc2gKZWNobyAnV2FpdGluZyBmb3lgaG9yaXpvbiBzZXJ2aWNIIHRvIHNOYXJO
Lidulwpmb3igaSBpbiB7MS4uMTIwfQpkbwoglCBzdGFOAXNfY29kZT1gY3VybCAtLW1heC1
0aW1lIDMwIC1vIC9kZXYvbnVsbCAtcyAtdyAiJXtodHRWX2NvZGVIXG4ilCdodHRwOIi8vbG9j
YWxob3N0OjgwODAvUOFBUy9BUEKkvMS4wL1JFU1Qvc3IzdGVtL2hlYWx0aCdgCiAgIFtbICl
ke3NOYXR1c19jb2RIfSIgPTOgljliKiBdAXSAmJiBicmVhawogICBIY2hviClIb3Jpem9ulGlzIHNOa
WxsIHNOYXJOaW5nLi4ulgoglCBzbGVIcCA1CmRvbmUKCmImIFtbIClke3NOYXR1c19jb2RIfSI
gPTOgljlikiBdXTsKdGhlbgogICBIY2hviCdIb3Jpem9ulHNIcnZpY2Ugc3RhcnRIZCBzdWNjZXNz
ZnVsbHkhJwplbHNICiAgIGVjaG8gJOhvemleb24gc2VydmljiZSBkaWQgbm90IHNOYXJOIHdpd
GhpbiBO0aGUgZXhwZWNOZWQgcGVyaW9kLiBDaGVjayBzdGFOdXMgb2YgaG9yaXpvbil3b
3Jrc3BhY2Ugc2VydmljiZSBhbmQgbG9ncyBpbiAvdmFylL2xvZy92bXdhcmUvaG9yaXpvbi8gZ
m9yIG1vemUgZGVOYWiscy4nCiAglGV4aXQgMQpmaQo=""[ sh —

b. service elasticsearch restart

c. service vco-server status | grep PID && service vco-server restart
service vco-configurator start
service vcac-server restart



7. Paravalidar que el workaround haya sido exitoso seguir los siguientes pasos en cada uno de los

nodos:

a. Revisar el log /var/log/vco/app-server/vco_log4j cve.log hasta que se vea 'Patching
done.'

b. Correr el siguiente comando para verificar que JndiLookup.class no esté presente en
ningun archivo de log4j jar para versiones de 2.x. Este no debe devolver ningin output:
find / -xdev -type f -name 'log4j-core-2*jar' -exec sh -c '/usr/bin/unzip -1 "{}" | grep
org/apache/logging/log4j/core/lookup/IndiLookup.class' \;

Método de Rollback

Restaurar los backups

vRealize Automation 8.x y vRealize Orchestrator 8.x:

Se debe tomar snapshot sin memoria de todos los nodos del cluster

Procedimiento

1.
2.

Conectarse por SSH a un nodo

Ejecutar el siguiente comando: vracli cluster exec -- sh -c "current_node" && vracli cluster exec --
sh -c "base64 -d <<<

Y Td6 WFoAAATM1rRGAGAhARWAAAAQzLjMANCtD5NAADmMZSuojhr8q8RskPKwtrPinfeTy62+4gkp6
IAHJt7z/IAIAE34mhHeD+a06hKL4FKnH1FFyuQkQAbIkb9+Ixr/mBShPT+kQlqQgJ9uUA9aVcIKEH2L
D5FcwKUc+AOzrUnv2eW7IAa2Txxl+m3RAei3iHxpOmeUI5vgMKmFEdTrdmQxEM2j7KGwO9cAM
4E4ANkBbaru+xfKmjzDfY3KVQYDhYBI9vASv6vT+KmikoprMsfrjpd51jMF6G6coW+X9FRZGIDWQOBQ
gh8nwVxNOZdXYEJdsrlaNfqtN6naau6MGNAOgWD7/xcQ3zSVAE4dXwe2n4FAUjBIKfewlggClAep
RN9ppgQz2U1WYNnLHjgW0eQR+fhZiv/fCzJ1F16lic2pFaf26 TwiMwTsulPTK57CmRKPa8sIW6EfN2fp
kmm/IAQmhlkwnM/8wn9KDP5bR2p+zAxSOc9Zn9PKI4f0ODk2ECiki8regExOUGzvxdleKVkxnLrglLinu
7JHI9IFCa3lahubQIIAmC3gz5Akf1Dzb4e0IpjO0yYpqKZvlaC3ewR20vFQN/OF+iyh6 LUAdWf1mjlf7B
hvfMGITOYpyt/1PS3BPhO9rqEaaSz310iJ4EPPu719fyEn3jQmc+eQfmbgGNFWO6PwWfRAndgoX+kMz
tFD59G4qFDKL5KYAMIid35N3FxGfmZkHBOhOGNagR40ESqy48DqRFTEYs8IAbnb2KRpKgHFNwdbs
mHUJgx1T7YY5jiWd/mDCEr1pxBQDiKUrCPRTRWQAZPM5uFuOsjhjVbQNLLU8jeWfRX9LmWTznsc
GDNXSWmU4hrK9gENMfN4sh2x94Gad4GfG8I2j+czsAOcrlFYDpEpMOlePYoD9UmMJIP+nw5jpilojnA
dX8BKwXsVnb13rUs+XsFWOM8q9QPUfIiwhhjZohv8ca+7IBKGHWgODAMWu/QVudH/ZYdwv2jEe+q
1h7mLAj2vN+j49VR52y8In10Cg5hO0TODNnZT5UgwVG8c2rtZUOrpNwee02wnp+ctz9xmvzU1p9/9x
wnPgmez/jUFZbt6kEKjgZ0SS/0zh/rqNfvsHy2Z/bYcoZrVhrbf/6gsLglkmb7rKviauX7VmcaNPRXwo+
Bf+jBrsazP5IRiHfrMNh+j+113Px/gJv/XPuMF7mYw2JhhyOlgoMA4QIvhIvIEtyT/rW4pFzIWnAKAETOW
Hv4ZabfeVP3QtU/RKA3pVeunjZNciprSitFlerNSvFnjY2ruitGWh+19Atr/ZdPSOFbOfsItGUIGYwC/AeO



wUYk+2AyNnXp9mLN8wm69gidCfPpxJq2jqfVrA3QkXP9/DfESQQimuAigHqVgo5810UNfOD21ZfeH
Z6Rc70praoTtOc7ETiyLC+CdxBzXmImG8oXHGXN44+5H2dnuhPTI1RjFKZ3wujExZnP6dsMKIdrD3LAf
I5COX6ZiKTmt69nmW5CqCByQuOFRZIMuOUtbJaW+wucWWqMWXSLa6JiliVipTgaQeP2AQ5HYbR5S
qyioDrye2wcwQtvgxuBk047tFxkenOFhkOzfH6hYUSgalFZQg+zGHY4DCqOgvriXnCImLiMgggS1RfP)
ALXM7FyoDViGnNjsm7y/KNzjA5beAzQfHvLEruZyXeXcUBYWrT8twc7riKQ+i51hOCcGF6bJE5ipxSl+
O5WDRIKNI1zjY86P1Wou9hNKDojiGuL8ga8+C+pF5ZuFvdgZbhTcPHeORxuWVx9250KFL+AmKn+P
dgEkZf8A0ROt5 W3KtIS5EgmUMLpL5djgNVY4Z5vPckGe+qlsGWuSmxBgj8Z4/yxKepbab52z6J216vL6
ps1fFypLIlO1DHo6YRPcgt+IpPEFyVHZ3hhZGQg+SGvsLTI7Z8L8IWaL4m94U3Q/YhVtq+VNIEOsh10
/gh6bYrSNnwYao60QSJ/u/K3Z265+aUWmjbcoQ+ueil YxuM/XEnM2IxNkOTfY11cCGd/pprku/MRtV+i
YOcsvCF5tof7dbreX88MeYnlUsSAkFQIpNDIWg5uOhTKNy3pkBDs7zbw22TW/3dH4zEPY0S3zIHWM
KKYB7nU2ody+suadMUxOnk1mHv5cUvWEFN70QUwwTew8fWvG3oGEcijAwMbLZ1Ix3BsjqiFHanz
AOSvVTJ30XIpL81yFY6WAONdz869yHIn5ZDgoopWyCt/LKK78NCztVM+IQgOQUHNOGEYg0po48Xfs
QopwYLKelHrpivLqcv+47ajWd68BTIKwtKob+GuxVdpwC97I5KRIw8Koom/wIOXBBMbl/MpXVcM+j
1olmk8hd/egBpLW8fbNr+hBxKRgHmMWDRHmMnZArMOJt5U7165070qjPJupqDgRs18JKxEQE6+DY5v
xmYymm8qSPI9wkNz1XWar0GJP4HyFQODIHJ4YnRw24/rZSwFvr2c1V1QC2y1Y9aFdrRr85ho50bFc
k35td2ujfoeYyWT75PcszZun1UuVCU9D3BYESmu6kOF406E23YuPQzbqglHcVjae24VZ+VIUbvf1HPI8
XxXoUPIOYUuqoE+NFaUVq7BF6vIN7tmWEQIBk8Sy9IESm+SjZ0eGpAwi7K+dTzhJjQ8a0z6kJTggNahy
FVhdTigrtRCtOrq/IYMaEG/XhVocPpiE6Ci4g81NCKMdrrWmD6WOByKOdZfNLnhB5BFKPtvGu+jOw
AqIBNDecpt/ZgxeOCE4OEuAbIci7/5GU2hjFse2SjfZQnbM9c1VuxaGtU/8XUxA6TSNCNHRHMvvCU2
s+YA6¢ctz/QkSmbQ5Ma3zj4dkU6sqwugsHX1bRuRDP/9yT57VwMB11U9SVnhXWHYHvrziUOIzbFszC
ayC36Wrr/TfyCyvkEGP+09IKsnvqfA5Hw35kZUQMOaXFIGSnrhqPZKuvnXPsBtWPByjLmImZtLgSOW
SDCIm6/RjksWL7yvhYuerblQ9xBpAewOpF/61/6LMh+Wj1vG5Fygkil75ut2mv9GPFmprf+jfyGall3wx
SdEZKigktvs6bMIGSPHI+4/xRiMelge90UNKtnIFzAlJ6xGrAkBQH568evD9c6e WGXDTWylYTjzd3U1H
R3pV4K/tjC01JdUDZLgewX8217Kiehjp38nTsWO0zYmAvV7NPtrohUSN6t2FEUY1w6fffHRK2VRUZBHV
urPiDNopLs1GusHHSIRIrqUqQXz1Au773w9nfNXUiXsCgphVHYTpMPDgCZv/g+J3z8htkydYt3xadVO
8PCs709L65id0eG50Q6akvenE82xQzitbp9K9IUPwWZRp+LI21mmfXAr7adPAZLiTRt9pq7NjgbF2eCn+
msPj1ItXXDuT09beUavLbjIBIRzZAqZICC1kBeIMNEDXxBwWVHNIY7RnXnbRf2XSf93e+q1YLwk3uO6FiF
UgkEMGAHA4UIE4uzbF2tzkMQWabxWnRB6rRAIUINKYKOg+CRRdifCrm0OZAdyUoEbijorGzYUOvPd4a
NFH2ZnnuuSpY7yMwFOXwOeLIAFUhMRqujjJbAFFnGCMoJDSgYTvbLQRWSKZOYKNK2 WtyGQQgul
LZOKv7neWe5d6bSvYIIR3VI9Px3c8F9hdNRc209FcYjyotJE500401MilLJRLCSzYbQ8YTihivtEtQmtBMI
ZcH799T4WbwCrn//bb6sdjSc5AeA5gAppi63mQICXIfDYuudC29eriKRoP5y/Aa5KK4Y2loJOixuR1Rh
gLh3LefcCankhEQ7y+7zREaniU2BiRNgOHPVfxesSNA9INQIgmcAv86A5rEUNV3EZPDxi5ygNcfLuXW
IKiNpcfylURWCOMIIXNmJyb2QvTWhIGy8GXieN+WOUapLiN3b8GDgMncC6SydTVHjcHEOOmwSfb
7akGk8rAfulZZsNC4yY49J+PlehCQ5rAHunDwzgPgnNECidXgFSWVMGApFu9iYEQ/DYrdrvVDvipbDj
ZYxKbnO+vA/KXx/0gjO04qD12TxI1zEsVWOSFiFICWj7KPoTALQ1kzrgeq TtpEwXjWtPW,/V4iPSHNPS38
A9+V/Uc2GWOWIOCLLqiffkeZOOWswUJ/Dk50YMVn1QT1kI3KEB4RXvwKTe/V+0OXXEpalMCblj8asFI
sxG6+vmGGITw/yCB8qhRgr/EbGIWb2RQb43gRcgfAA3+dHhh1eExHG/zLpgLMUomktCAFk24fviw
Ep20ifH/6G+nSQeaodsbfMoToZKO71YuouVdyZqiRfxPskBMg23xE9b6Kzb5k86mbMWA4dYD4mram
fEJAPbZpaR49is9eDDnc3J+DaTy5i/mvwBoaWHStq10gVwel ExLw+LWEp3xn1dD6ptvl18Np20si597
nB42a0bJ7bVZk5zko84tZoS40pt8fn5BJINnxq4PBSNQbmamsSe+3kWw9BOzrDOUuDTYH90XLVtk
WFI+7rRPLgNY7FA50YDIWmMhMxINJWzQvGhcmgDGTGR8Suj300mavs6056Hj3p78iNpC4C6/GQQ
YjHufaik7mcBck1M8ShgZh5pqkdW7duCCvSOSTDfXez553INEwWO6NDVxysd6bGI9gmEmMEhXVdAIUK6



1UY9eThmU7L0qSDdnCqaauFIEPn3NnPT2g/1yfqgYlordkDBetOgzXkLy/c1VYIN5vhIKgK+NwMWqU
dYkSCi6q/7yJib7vyiTzAd66Mijl/IXRIQmRnn3PX5nXo5brrkQFIk+XnulLaSstOB8D309QWb16cHyFnciiS
9tCGVDffe0lQVvKTOUSGLAtIdUHAMpX+rSgoaiEThIENBvo8egh7eprdhcbxdSJY+m1mOWK/MIVCuie4
VgOLhCwIWxCGXuHLTXamCIEJrta6jviq)iPeYDdwO3NpTCHwW7DrQhMc8smEDofPoSmxnAB2CwIPyt
64B3Y1Ju/YOOTGqPJcUekOuMK511CPgFRdINgAe337ulmTIUwpoDuZQq8Sftz/Gi34NC31YBYWqgKrr
HI8Zy555G2eqKoZ6ARNyU9IM5mJain)UDagWW6QmRxrJ8c1570cmWDyP3aoiMLI9XsriG2HxXel8V
4SixYb+zRgjjs)7kd5K+KuSRcs7D5zbhzxV/RWYIItBUTF3RvVYXECisSglOHWFQwWKWDUz92549tmp8ui9
SBCulK2FxvUdZCER/ZN3hXu5rSjvai05qHZQxhqdn/riNyRjk/zGAH/7FPtAJOUrPZ0OS5VqGSy1A6ij5h
005CXUC5m5ypx+rMEh2mxkGeb4HHtbQaJl7QGObO8UPx3SNQjLLVAbOb30VUKVXxM7IiKw/va/P5c
6HxyS7jrUQGqHIprRCHA19I1UUuWvVOW,/ZiayKNGbDwfWm4USXhtoyvIMKWCv4AAAAAhiZwz+Mq
ZEAAa8frqEDABA9jlexxGf7AgAAAAAEWVo="| xz -d | bash -" && vracli cluster exec --
/etc/bootstrap/postupdate.d/71-15-cve-2021-44228.sh

3. Ejecutar el script con el comando /opt/scripts/deploy.sh
Para validar que el script haya corrido correctamente, se debe ejecutar el siguiente comando y
verificar que no devuelva nada: /opt/scripts/deploy.sh

Método de Rollback

® Revertir las snapshots

vRealize Orchestrator 7.6 (Para una instancia externa a vRealize Automation)

e Tomar backup de todos los nodos

Procedimiento

1. Conectarse por SSH a cada nodo y seguir los siguientes pasos
2. Parar el servicio vco-configurator en cada nodo con el comando: service vco-configurator stop
3. Ejecutar el siguiente comando para actualizar la configuracién de vRO en cada nodo:

baseb4 -d <<<
"bGINX21Ic3NhZ2VfbGInNGooKSB7CiAgZWNobyAiWyQoZGFOZSAtLXVOYyAiKyVGVCVULiUzTIoiKVOgJDEil
HwgdGVIIC1hIC92YXIvbG9nL3Ztd2FyZS92Y28vYXBwWLXNIcnZIci92Y29fbGInNGpfY3ZILmxvZwp9Cgpsb2dfZ
XJlyb3JfbGInNGooKSB7CiAgbG9InX21Ic3NhZ2VfbGInNGoglkVSUkISOiIAkMSIKICBleGIOIDEKfQoKc2V0X2p
hdmFfb3BOKCkgewoglGxvY2FsIGZpbGU9IiQxlgoglGxvY2FsiGlha3VwX3N1ZmZpeDOiJChkYXRIICOtdXRjICsiJ
VkIbSVkJUgITSIplgoglAoKICBpZiBnecmVwIC1xICAdEbGINNGoyLmZvem1hdE1zZ05vTG9va3Vwcz10cnVIyAk
ZmlsZQoglHRoZW4gCiAgICBsb2dfbWVzc2FnZV/9sb2c0aiAiVGhllIGphdmEgcHIJveGVydHkgbGInNGoyLmZvc
m1hdE1zZ05vTG9va3Vwcz10cnVIIGIzIGFscmVhZHkgc2VO0IGIulCRmaWxILilKICBIbHNICiAgICBsb2dfbWVzc2
FnZV9sb2c0aiAiQ3JIYXRpbmcgYmFjayB1cCBmb3lgc2VOZW521GZpbGUgaW4glGZpbGUuJGJha3VwX3N1Z
mZpeCIKICAgIGNwICImICIkZmIsZSIgliRmaWxILiRiYWt1cF9zdWZmaXgiCiAgICBsb2dfbW\Vzc2FnZV9sb2c0a



iIAiIQWRkaW5nIC1EbGINNGoyLmZvem1hdE1zZ05vTG9va3Vwcz10cnVIIHRVIEpWTVIPUFRTIGIuICRmaWxll
goglCAgcmVzPSQoYXdrICdGTII9PUS5SeyBpZiAoL15KVk1fT1BUUzOvKSBWPUS5SOyBuZXhOfSAxOyBGTII9PXB
7IHByaW50ICIKVk1fT1BUUz1cliRKVk1fT1BUUyAtRGxvZzRqMi5mb3JtYXRNc2dObOxvb2t1cHM9dHI1ZVwil
iB9JyAkZmlIsZSAkZmlsZSkgfHwgbG9InX2Vycm9yX2xvZzRqlCIGYWIsZWQgdG8gZWRpdCAkZmIsZSIKICAgIG
VjaG8gliRyZXMilD4g)GZpbGUKICBmaQp9CgplcGRhdAGVfdnlvX3RvbWNhdF9zdGFydCgplHsKICBsb2NhbC
BmaWxIPSIkMSIKCiAgaWYgZ3JIcCAtcSAncGFOY2hfYWxsX3BsdWdpbnNfdjlgPicg)GZpbGUKICBOaGVulAogl
CAgbG9nX21Ic3NhZ2VfbGInNGoglk5vdGhpbmcgdG8gZG8ulEtCIGFscmVhZHkgYXBwbGIIZCEiICiAgZWixzZ
QoglCAgbG9jYWwgemVzCiAgICBsb2NhbCBiYWt1cF9zdWZmaXg9liQoZGFOZSAtLXVOYyArliVZIWOIZCVIIUO
iKSIKICAgIGxvZ19tZXNzYWdIX2xvZzRqlCIDcmVhdGluZyBiYWNrIHVwIGZvciBOb21jYXQgc3RhcnR1cCBjb25
maWcgaW4glGZpbGUulGJha3VwX3N1ZmZpeCIKICAgIGNwICImICIkZmIsZSIgliRmaWXxILiRiYWt1cF9zdWZ
maXgiCgoglCAgbG9nX21Ic3NhZ2VfbGInNGoglklvZGImeWIluZyB2Uk8gdG9tY2FOIHNOYXJOdXAgY29uzZml
nlC0gJGZpbGUiCgogICAgaWYgZ3JIcCAtcSAnI2xvZzRgX2N22V93b3JrYXIvdW5klyAkZmlsZQogICAgdGhlbgo
glCAgICBzZWQgLWkgJ3MvI2xvZzRgX2N2ZV93b3JrYXIvdW5kL1xul2xvZzRgX2N2ZV93b3JrYXJvdWS5kL2cnl
CRmaWxICiAgICAgIHNIZCAtaSAnL2xvZ19tZXNzYWdIX2xvZzRqMI9jdmUglIBhdGNoaW5nIGRvbmUuliQve2
47cy8uki99xXG4jbGInNGpfY3ZIX3dvemthcm91bmRfZWS5kL30nICRmaWxICiAgICAgIHNIZCAtaSAnL3ZSTyBz
ZXJ2ZXIgc2VydmljiZSBkaWQgbm90IHNOYXJOIHdpdGhpbiBOaGUgZXhwZWNOZWQgcGVyaW9kLiokL3tuO2
47bjtzLy4qL31cbiNsb2c0al9jdmVfd29ya2Fyb3VuZF9IbmQvfScg)GZpbGUKICAgICAgc2VkIC1plCcvi2xvZzRq
X2N22V93b3JrYXIvdW5kLywvI2xvZzRqX2N2ZV93b3JrYXIvdW5kX2VuZC9iXGRIbGVOZVItYXIrZXIclyAkZmls
ZQogICAgICBwZXJsIC1plCOwWcGUgJ3MVKCAqKVxuLipkZWxIdGVbWFya2VyXG4vXDEvZzsnICRmaWxICgogl
CAgICBzZWQgLWkgJy9sb2c0al9jdmVid29ya2Fyb3VuZCA+L2QnICRmaWxIIAogICAgICBzZWQgLWkgJyIwY
XRjaF9hbGxfcGx1Z2IlucyA+L2QnICRMaWxICiAgICBmaQoglCAgc2VkIC1pICcvYmFzZTYOIC1kIDW8PC9kJyAk
ZmIisZSAKCIAgICBpZiAhlGdyZXAgLXFFICdhY3Rpb249InNOYXJOInxTdGFydGluZyB0OY1NIcnZicicgliRmaWxligo
gICAgdGhlbgogICAgICBsb2dfzXlyb3JfbGInNGoglVuYWisZSBObyBhcHBseSBwYXRjaDogVW5leHBIY3RIZC
Bmb3JtYXQgb2YgdlIPIHRvbWNhdCBzdGFydHVwWIGNvbmZpZyAtICRmaWxILilKICAgICAgZXhpdCAxCiAgICB
maQoKICAgIGxvY2FsIHV0aWw9liQoZGlybmFtZSAIIGZpbGUiKS9jdmVfdXRpbC5zaCIKICAgIGIhc2U2NCAtZ
CA8PDwglkkyeHZaellxWDJOMIpWOTNiMOpy WVhKdmRXNWtDbXh2WE5dFpYTnpZV2RsWDJ4dIp6UnFN
bDIqZG1WZmRqSWILUO0I3Q2dsbFkyaHZIQOpiSkNoallYUmxJQzBOZFhSakIDSXIKVVpVSIZRAUpUTk9XaUlw
WFNBa01TSUtmUWILQ25CaGRHTMI9YMOJzZFdkcGJsOTINaWdwSUhzSONXeHZZMkZzSUhCc2RXZHBibDI3
WVhSb1BTSWtNUOILQ1d4dlkyRnNJSEJzZFdkcGJsOXVZVzFsUFNJaOtHSmhjMIZ1W\VexbEIDSWtiR3gxWilsd
VgzQmhkR2dpS1NISONXeHZZMkZzSUhSbGJYQmZjROYwYUQwaUwzUnRjQzhrY0d4MVoybHVYMjVoYldVa
UNnbHNiMk50YkNCaVIXTnJkWEIJ6 WDNCaGRHZzllaTkxYzNJdmJHbGIMM1pqYnk5aVIXTnJkWEJ6SWdvSON
XMXJaR2x5SUMxdOIDSWtZbUZqYTNWd2MxOXdZWFJvSWdvSONYSnRJIQzF5WmIBaUplUmxiWEIJmYOdGM
GFDSUtDWFZ1ZW1sdOIDMXhJQOIrYOd4MVoybHVYMOJoZEdnaUIDMWtIQOIrZEdWdGNGOXdZWFIvSWIC
0GZDQmMxIR2wwSURFSONna2pJRUSvWIdOckIHbG1JSFIvWIhKbEIHbHPpJROVNYm1WbFpDQjBieUIxY0dSaG
RHVWdAkR2hsSUhCc2RXZHBIiZ29KYVdZZ1ptbHVaQOFpSkhSbGJYQmMZjROYwYUNJZ0xYaGtaWFInTFhSNWNH
VWdaaUFOYm1GdFpTQWS5iRzIuTkdvdFkyOXlaUzB5521waGNpY2dMV1YOWIdANZOwzVnpjaTlpYVcOdmVtb
HdJQzF6WmIBaWUzMGIJRnc35Uh3Z10z5mxjQ0J2Y21jdIIlYQmhZMmhsTDJ4dloyZHBibWN2Ykc5bk5Hb3ZZ
Mjl5WIM5c21yOXIkWEF2U201a2FVeHZiMnQxYOM1amJHRnpjenNLQ1hSb1pXNEtDUWxzYjIkZmIXVnpjMk
ZuWIY5c2lyYzBhakpmWTNabFgzWXIJQOpOYjJScFpubHBibWNnY0d4MVoybHVPaUFrYOd4MVoybHVYMjVo
YIdVaUNnaOpiWFInSWISd2JIVm5hVzVmY0dGMGFDSWdJaVIpWVdOcmRYQnpYMOJoZEdnaUNnaOpabWx
IWKNBaUp!UmxiWEImYOdGMGFDSWdMWGhrWIhZZ0xYUjVjR1VnWmIBdGJtRnRaUOFuYkc5bk5Hb3RZMj
I5WIMweUttcGhjaWNnTFAWNFpXTWdjMmdnTFdNZOp50TFiMOI2WW1sdUwzcHBjQOFOYINBdFpDQWII



MzBpSUc5eVp50WhjR0ZqYUdVdmJHOWS5aMmx1Wnk5c2lyYzBhaTlqYjNKbEwyeHZiMnQxYOM5S2JtUnBU
RzI2YTNWdOxtTnNZWES56T3ICMGIzVmphQOFOZENBeU1ESXhNREV3TVRBAO1EQWdIbnQ5SWIiZ1hEcOtDU
WtvWTJIRZ0IpUjBaVzF3WDNCaGRHZ2IJRHNnZW1sd0IDMXhJQzF5SUMxWUIDMUVIQOIrYOd4MVoybHVY
M0JoZEdnaUIDb3BJSHg4SUdWNGFYUWdNUWSILQ1 FraklFWnBIQOJ5YVdkb2RITUtDUWxqYUc5M2JpQjlZ
Mjg2ZG10dkIDSWtjR3gxWjJsdVgzQmhkR2dpQ2drSlkyaHRiMIFnTURZMESDQWIKSEJzZFdkcGJsOXdZWFJv
SWdvSkNXeHZaMTIOWIhOelIXZGxYMnh2WnpScU1sOWpkbVZmZGpJZOIsTjFZMk5sYzNObWRXeHNIUOJ3W
VhSamFHVmtJSEJzZFdkcGJqb2dKSEJzZFdkcGIsOXVZVzFsSWdvSIpXeHpaUW9KQ1d4dloxOXRaWE56 W Vdkb
FgyeHZaellxTWw5amRtVmZkakinSWs1dmRHaHBibWNnZEc4Z1pHOGdabTI5SUhCc2RXZHBiam9nSkhCc2R
XZHBibDI1WVcxbEInbOpabWtLQ1hKJEIDMXlaaUFpSkhSbGJYQmZjROYwWYUNJS2ZRbOtiROYwWTJoZIlIXeHN
YMOJzZFdkcGJuTmZkaklvSINCNONnbG1iMOInWm1sc1pTQnBiaUF2ZFhOeUwyeHBZaTkyWTI4dIlYQndMW
E5sY25abGNpOXdiSFZuYVclekx5b3VaR0Z5Q2dsa2)3b0pDWEJoZEdOb1gzQnNkV2RwYmw5Mk1pQWIKR1
pwYkdVaUlleDhJR3h2WJE5dFpYTnpZV2RsWDJ4dlp6UnFNbDIqZGIWZmRqSWdJal1ZTVWs5U09pQkdZV2xz
WIdRZ2RHOGdjROYwWTInZ2NHeDFaMmx1T2IBaOtHSmhjMIZ1WVexbEIDUmM1hV3hsSINJISONXUnZibVVLQ
2dsc2lyZGZiV1Z6YzIGblpWOXNiMmMwYWpKZlkzWmxYM1I5SUNKUVIYUmphR2x1WnlCa2lyNWxMaUILZI
FvPSIgPiAiJHVOaWwiCgoglCAgc2VkIC1pICdzLGV2YWwgZXhlYywnInNvdXJjZSAkdXRpbCInXG4mLCcgliRma
WixligoglCAgZ3JIcCAtcSAic291cmNIICR1dGIsliAiJGZpbGUIilHx8IHsgbGInX2Vycm9yX2xvZzRqICIGYWIsZWQ
gdG8gZWRpdCAkZmIsZS4gQmFja3VwIGNhbiBiZSBmb3VuZCBpbiAkZmIsZS4kYmFrdXBfc3VmZml4ljsgZXhp
dCAxOyB9CgoglCAgc2VkIC1ylC1plCcvYWNOaW9uPSIzdGFydCI8U3RhcnRpbmegdGNTZXJ2ZXIvYSBcXHRcd
FxOcGFOY2hfYWxsX3BsdWdpbnNfdjlgPj4gL3Zhci9sb2cvdm13YXJIL3ZjbyShcHAtc2VydmVyL3Zjb19sb2c0al
9jdmUubG9nJyAkZmlisZQoglCAgZ3JIcCAtcSAncGFOY2hfYWxsX3BsdWdpbnNfdjlgPicgliRmaWxIIiB8fCB71Gx
vZ19lcnivcl9sb2c0aiAiRmFpbGVkIHRVIGVkaXQg)GZpbGUUIEIhY2t1cCBjYW4gYmUgZm91bmQgaW4glGZp
bGUuUJGIha3VwX3N1ZmZpeCl71GV4aXQgMTsgfQoKICAgIGxvZ19tZXNzYWdIX2xvZzRqlCITAWNjZXNzZnVsb
HkgbWS9kaWZpZWQgdGhlIHZSTyB0Ob21jYXQgc3RhcnR1cCBjb25maWcgLSAkZmIsZSIKICBmaQp9CgoKKHNI
dF9qYXZhX29wdCAiL3Vzci9saWIvdmNvL2NvbmZpZ3VyYXRpb24vYmluL3NIdGVudi5zaClgliYgc2VOX2phdm
Ffb3BOICIvdXNyL2xpYi92Y28vYXBwLXNIcnZlci9iaW4ve2VOZW52LnNoliAmJiB1cGRhdGVfdnJvX3RvbWNhd
F9zdGFydCAiL3Zhci9saWIvdmNvL2FwcC1zZX)2ZXIvYmlulL2luaXQuZC5zaClplHx8IGxvZ19lcnlvcl9sb2c0aiAi
RmFpbGVkIHRvIGFwcGx5IHRoZSBsb2c0aiBDVkUgd29ya2Fyb3VuZCBmb3IgdlIPLiBGb3IgbW9yZSBkZXRha
WixzIHNIZSAvdmFylL2xvZy92bXdhemUvdmNvL2FwcC1zZXJ2ZXIvdmNvX2xvZzRgX2N2Z55sb2culg==""[ sh —

4. Ejecutar el siguiente comando en cada nodo para actualizar el “Control Center”:
Jusr/lib/vco/taols/configuration-cli/bin/vro-configure-inner.sh controlcenter-update
5. Reiniciar los servicios en cada nodo:
service vco-server restart && service vco-configurator start

6. Paravalidar que el workaround haya sido exitoso seguir los siguientes pasos en cada uno de los
nodos:
a. Verificar que todos los procesos de vco estan corriendo con la propiedad
"log4j2.formatMsgNoLookups=true" con el siguiente comando: ps aux [ grep -i java |
grep Dlog4j2.formatMsgNoLookups=true



b. Revisar el log /var/log/vco/app-server/vco_log4j cve.log hasta que se vea 'Patching
done.'

c. Correr el siguiente comando para verificar que JndiLookup.class no esté presente en
ningun archivo de log4j jar para versiones de 2.x. Este no debe devolver ningin output:
find / -xdev -type f -name 'log4j-core-2*jar' -exec sh -c '/usr/bin/unzip -1 "{}" | grep
org/apache/logging/log4j/core/lookup/IndiLookup.class' \;

Método de Rollback

e Restaurar los backups

Links de referencia
https://www.vmware.com/security/advisories/VMSA-2021-0028.html

https://kb.vmware.com/s/article/87120

https://kb.vmware.com/s/article/87121

https://kb.vmware.com/s/article/87122






